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1. Bakgrund till programmet

| Grankulla stads digitaliseringsprogram specificeras praktiska tillampningar inom insatsomradena i
stadens strategi.

Utvecklingsatgarderna som foreslas i programmet beaktar sa langt som majligt komplexiteten i alla de
olika omstandigheter och villkor som paverkar helheten. Har ingdr bl.a. stadens strategiska
insatsomraden, olika utvecklingsprojekt for myndighetsinformation, lagstiftningen inom Finland och
EU, EU:s digimal, Finlands digimal, den existerande tekniken samt de begransningar som nulaget inom
stadens dataadministration ger upphov till. | digispranget beaktas ocksd de globala trenderna i
Gartners prognos.
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Bild 1. Faktorer som paverkar digitaliseringsprogrammet

1.1 Lagstiftning inom Finland och EU

Malbilden regleras av féljande lagar: lagen om styrning av informationsférvaltningen inom den
offentliga forvaltningen (634/2011), lagen om offentlighet i myndigheternas verksamhet (621/1999),
forordningen om offentlighet och god informationshantering i myndigheternas verksamhet
(1030/1999), personuppgiftslagen (523/1999), arkivlagen (831/1994), lagen om elektronisk
kommunikation i myndigheternas verksamhet (13/2003), lagen om stark autentisering och betrodda
elektroniska tjanster (617/2009), samt i frdga om undantagsforhallanden av beredskapslagen.

For den offentliga forvaltningens datalager géller dven sadan speciallagstiftning som tillampas pa dem.

Ut6ver dessa beaktas Europaparlamentets och radets direktiv (EU) 2016/2102 av den 26 oktober 2016
om tillganglighet avseende offentliga myndigheters webbplatser och mobila applikationer.



Dataskyddslagstiftningen i Finland och Europa haller pd att fornyas. EU:s allmanna
dataskyddsforordning (General Data Protection Regulation, GDPR; Regulation (EU) 2016/679) tillampas
fran och med 25.5.2018 i alla EU:s medlemslander och ersatter personuppgiftslagen som namns ovan.

Ett av malen i regeringsprogrammet for statsminister Juha Sipilds regering ar att genom férnyelse av
verksamhetssatten gora de offentliga tjansterna anvdndarorienterade och i férsta hand digitala.
Lagdndringarna som géller informationshantering gynnar sarskilt de mal i regeringsprogrammet enligt
vilka den offentliga férvaltningen forbinder sig att endast en gang be om samma information av
medborgarna och foretagen, samt att stiarka medborgarnas ratt att overvaka och besluta om
anvandningen av information som galler dem sjdlva, samtidigt som en smidig oOverfoéring av
information mellan myndigheterna sakerstalls.

| IKT-strategin for den offentliga forvaltningen ar malbilden for ar 2020 att tjanster och information
som grundar sig pa anvandarnas behov ar lattillgdngliga och trygga och kan anvéndas pa olika satt och
med olika apparater. Enligt malbilden kan varje anvandare pa ett tillgangligt satt fa tillgang till de
tjanster och den information hen behover.

1.2 EU:s digitaliseringsmal

Europeiska kommissionens digitala agenda for Europa 2020 innehadller sju prioriterade
atgardsomraden:

e Skapa en digital inre marknad

e  FoOrbattra ramforutsattningarna for interoperabilitet mellan IKT-produkter och -tjanster

e  Framja tillit och sdkerhet

e Garantera tillgdngen till mycket snabbare internetforbindelser

e Uppmuntra investeringar i forskning och utveckling

e Forbattra digital kompetens, digitala fardigheter och digital integration

e Tillampa IKT som l6sning pa samhiéllsproblem sdsom klimatforandringar, stigande

hélsovardskostnader och aldrande befolkning

Snabbt bredband till alla ar en av EU:s prioriteringar. Det ar ocksa en viktig forutsattning fér en
balanserad utveckling i hela EU. Tack vare den digitala tekniken kan foretagen vidxa i avldagsna
landsbygdsomraden och allmdnheten kan fa tillgang till manga innovativa tjanster.

1.3 Utvecklingsprojekt for myndigheternas informationsférvaltning

| Programmet fér genomférande av en nationell servicearkitektur (KaPA) skapas en nationell
informationsled (ett dataplan), gemensamma servicevyer for medborgare, foretag och myndigheter,
en ny elektronisk autentiseringslésning pa nationell nivd samt nationella I6sningar for hantering av
organisationers och fysiska personers roller och befogenheter.



1.4 IKT-trender
Digitaliseringen paverkas ocksa av IKT-trenderna.

e Molntjanster som tillhandahaller appar och kapacitet
e Den pagaende utvecklingen mot smarta stader

e Automatisering och robotisering av olika funktioner
e Mobil och kontaktl6s betalning

e Biometrisk autentisering (Biometric Autentication)

Enligt Gartner ingar ocksa foljande bland de kommande trenderna:

* Smarta losningar som bygger pa geodata (2013 HypeCycle)

» Artificiell intelligens (Al) och maskininldarning (Machine Learning)

* Virtuell verklighet (VR) och forstarkt verklighet (AR)

*  Smarta system och ting (loT, SmartCity, ConnectedHome)

»  Overgang fran centraliserade till distribuerade molntjanster (Distributed Cloud)
*  Blockkedjor (blockchain)

* Intelligenta robotar
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Bild 2. Gartners hajpkurva (hype cycle) for ny teknik 2017



1.5 Grankullas strategiska insatsomraden
Grani ar aktivt, levnadsglatt och samarbetsinriktat. Insatsomradena i Grankulla stads strategi 2018-
2022 ar:

= Med fokus pa invanarna

=  En livskraftig stad

= Engron, fotgangarvanlig stad

= En larvanlig stad

=  Smart verksamhet, ekonomi och samarbete i Grankulla

Se bilaga 1 for mer information om strategin.



2. Nuldget inom dataadministrationen
Behoven av att fornya stadens dataadministration med anslutande infrastruktur har kartlagts i borjan
av 2018 da en Oversikt gjordes av nuldget gillande personal, infrastruktur, system och datasdkerhet.

2.1 Resurser

Storsta delen av resurserna inom stadens dataadministration behdvs for stodtjansterna inom staden.
Om man vill hoja servicestandarden eller utvidga stédjouren sa behdvs mer resurser eller kopta
tjanster, eftersom de nuvarande resurserna endast racker till for grundtjansterna. Satsningar pa
utbildning for personalen och utveckling behdvs ocksa. Projekten som digitaliseringen forutsatter och
den forandringsledning som krdvs ger ocksa upphov till nya krav med tanke pa eventuella
nyrekryteringar.

Det finns ocksa resurser inom de olika sektorerna, t.ex. larmiljoutvecklaren som arbetar med
digitaliseringen inom bildningssektorn som helhet, och utéver det har varje skola tva digitutorer. De
finsksprakiga skolorna har dessutom ett eget IT-stéd. Ocksa smabarnspedagogiken och
fritidstjansterna har ansvariga inom omradet.

2.2 Infrastruktur

Den nuvarande infrastrukturen for det tradlosa natverket omfattar mer an 130 basstationer och ett
stort antal switchar. Basstationer ar mellan ett och fyra ar gamla. Ytterligare harmonisering av
hardvaran kommer att behovas.

Grankulla stads fast installerade fibernat omfattar dver 140 natanslutna enheter och klarar i huvudsak
1 Gb/s. Hastigheten racker i sig, men natverket kraver vidare utveckling och strukturférandringar.

Serverinfrastrukturen &r virtualiserad till stérsta delen och bestar av mer dn 50 servrar. Den fysiska
servermiljén som ar bas for den virtualiserade helheten ar nara slutet av sin livscykel, och utéver det
borjar lagringskapaciteten nd en grans dar den inte langre kan utdkas. Serverdvervakning infordes i
april 2018 som ett led i utvecklingen av dataadministrationen, fér att man ska kunna fa automatiska
larm om eventuella problem med servrarna. Arbetet med att férnya servermiljon bor inledas sa fort
som mojligt.

2.3 System

Grankulla stad har ca 90 olika system i bruk, av vilka en del ar képta tjanster och en del produceras
som intern tjanst. Vid anskaffningen av de olika tjansterna och systemen har arkitekturen som helhet
inte beaktats. Helheten forutsatter harmonisering av tjansteproducenter och avtal, samt att tjdnsterna
skots som en helhet. Det finns inget centralt system for uppfdljning av servicebegaranden till de olika
leverantorerna. Daremot finns det ett system for uppféljning av interna servicebegaranden.

Pa vagkartan over IT-utvecklingsprojekt foreslas en forandring som har anpassats enligt systemens
livscykel och som ska omsattas i praktiken enligt prioritering av Grankullas IKT-ledningsgrupp.

2.4 Arbetsstationernas infrastruktur

Arbetsstationernas infrastruktur bestar i praktiken av over 2700 datorer av vilka merparten ags av
staden.

Bildningen har i skolorna och inom smabarnspedagogiken ca 2200 datorer och andra apparater. |
skolorna har egen dator skaffats for varje elev. Apparaterna ar av varierande slag: Ipad, Mac,
Linux/Chromebook samt Windows PC:n.

2.5 Datasdkerhet
Datasdkerhet ar ett mycket omfattande begrepp. Har behandlas framst infrastrukturens datasdkerhet
samt nulaget for stadens fysiska datasdkerhet. <Texten struken av datasdkerhetsskdl>
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3. Verksamhetskulturen

| samband med digitaliseringen bor man ocksa sikta pa synergieffekter och innovationer som
overskrider granserna mellan olika administrativa enheter. Det &r viktigt att motarbeta det
sektorspecifika silotankande som forekommer i nuldget och fokusera pa vad som bast betjanar
klienterna. Det galler att ifragasatta de existerande processerna och arbetsmetoderna da man ska ta
fram den basta majliga servicemodellen och en process som stodjer servicen. Enligt stadens strategi
ska verksamhetskulturen vara 6ppen.

| digitaliseringen ingdr som en naturlig del att man féljer med signaler om framtida trender,
fordomsfritt testar ny teknik, tar in intryck fran olika hall och satter sig in i verksamhetsmiljon.

Stadens ledning, ledningsgrupperna och cheferna har alla en central roll i att skapa en
forandringsvanlig kultur.

3.1 Tillitskultur

Inom ramen for lagar och andra bestimmelser, befintliga avtal och budgetramar har det varit dnskvart
att enheterna ar sa aktiva och initiativrika som majligt. Det har har géllt bade anskaffning av apparater
och program och pedagogiska innovationer. Inom digitaliseringsprogrammet 2018-2020 fortsatter
arbetet med en tillitskultur genom att verktyg for teambuilding anvands for att 6ka kommunikationen
med mal att samla in respons fran de olika parterna.

3.2 Forsokskultur

Erfarenheterna fran foregdende trearsperiod visar att en forsokskultur har upplevts som ett
fungerande alternativ inom bildningssektorn, och darféor kommer modellen nu att utvidgas ocksa till de
andra sektorerna. Karnan i en 6ppen verksamhetskultur utgors specifikt av en forsdkskultur och av att
var och en delar med sig till sina kolleger av det de lart sig.

En forsokskultur forutsatter 1ag troskel for anskaffningar och olika pilotférsok/tester. Det maste vara
moijligt att testa och fa erfarenheter innan man gor linjedragningar. Det vore ocksa nyttigt att samla in
andras erfarenheter inom samma omrade, for att dra nytta ocksa av andras tester och forsok.
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4. Stadens digisprang

Malet for digitaliseringsprogrammet ar produktionen av lattanvinda digitala tjanster for alla aldrar i
enlighet med strategins insatsomraden. Grankulla stad utvecklar ocksa aktivt och kostnadseffektivt
sina IKT-tjanster. Som stéd for maluppfyllelsen har sektorerna gjort upp egna planer som beskrivs i
sektorernas atgardsprogram.

For att digitaliseringen ska kunna lyckas &r det viktigt att malbilden i strategin (visionen) har faststallts
och att man har beaktat de begransningar nulaget medfor. Utdver detta behovs ocksa en forandring av
verksamhetskulturen, med ledningens stod.

\

l Vision  Nulage Planering Genomforande
ngp\;ilgl?vi \ N\ Var &r vi nu ? \ Hur ndr vi vart mél ? \ Vem, vad, nar? f \
Vision / Nuldget Planering Genomférande 4

Bild 3. Verksamhetsmodellen

Stadens nuvarande IKT-teknik och den kommande vard- och landskapsreformen medfor vissa
begrdnsningar for stadens digitalisering. Social- och halsovarden ska fa en faststalld helhet som
omfattar patientdatasystemet Apotti. Ibruktagandet av Apotti i sig har en vittgaende inverkan pa bade
systemportfolion och anvandningen av resurser. D@ Apotti infors inom social- och héalsovarden
forutsatter det forandringsledarskap, omvardering av stadens helhetsarkitektur samt andringar i
systemportfolion.

Da landskapsreformen omsitts i praktiken kommer det att medféra utmaningar i och med att resurser
som annars kunde anvandas for utveckling dd maste anvandas for att dela data i de nuvarande
systemen, flyttning av systemen, samt stod for forandringsprocessen.

Konstaterade brister i de nuvarande systemen som kraver atgarder maste prioriteras.
Reparationsatgarderna har en direkt inverkan pa resursanvandningen (arsverken, utgifter).

Smartteknik kommer i 6kande grad att integreras i fastigheter, fordon, apparater och styrsystem.
Innehadllet i stadens digiportfolio paverkas av den pdgaende utvecklingen mot smarta stider,
automatiseringen av olika funktioner och robotiseringen. Interaktionen 6kar mellan manniskor och
olika apparater, men ocksa mellan apparaterna.

Tjanster, appar och kapacitet kan képas som molntjanster, vilket ger snabbare och lattare tillgang till
IKT-l6sningar. For att vi ska kunna uppna battre datasdkerhet och lattare underhallsrutiner maste
stadens nuvarande datasdkerhetsniva hdjas och automatiska funktioner inforas.

| valen och utvecklingen av tjanster, system och infrastruktur prioriterar vi smartare system.
Helhetsarkitekturen och systemens integrerbarhet kommer i fortsattningen att beaktas som
urvalskriterier. Natanslutna apparater (loT) och anvdandningen av sensorer tkas.

Nyckelfaktorerna som mojliggér stadens digitala utveckling &r strategiska partnerskap och
kompetensutveckling. Inom tekniken ligger fokus pa I6sningar som utnyttjar artificiell intelligens.

Stadens nuvarande nétinfrastruktur har redan i nuldget god tiackning och uppfyller de nuvarande
kraven. Datadverforing, databehandling och lagringskapacitet ar omraden dar behoven hela tiden
vaxer. Smarttekniken haller pa att bli en del av vardagen och ingar som en sjalvklarhet i manniskors liv.
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Overgéngen till smart stad stdds genom att natinfrastrukturen utékas med ett nytt LPWAN-nat.
Tekniken 6ppnar for fordelaktiga och langlivade loT-I6sningar.

Stadens styrsystem kommer att forandras. De nya lOsningarna forutsatter att styr- och
overvakningssystemen utvecklas parallellt. Detta minskar andelen manuellt arbete i den dagliga
Overvakningen sa att personalen kan fokusera pa de uppgifter som forutsatter avvagning.

4.1 Andringar jamfért med nuliget

o Nuldget inom stadens dataadministration bor utvecklas
e Vard- och landskapsreformen

4.1.1 Utveckling av nuliget inom stadens dataadministration

e Det existerande datanatet bor utvecklas och ny teknik foras ut i organisationen
Serviceprocesserna bor ses 6ver, matningar goras av tjansternas och infrastrukturens funktion
Infrastrukturen bor fornyas enligt ett livscykeltdankande

Datasakerhetslosningar bor inforas

IKT-kompetensen bor utvecklas inom utvalda omraden

De utlokaliserade IKT-systemen ar fortsattningsvis utlokaliserade 2018-2020. Stadens viktigaste
infrastruktur och system, som &r avgorande foér verksamheten och maste fungera ocksa i ett krislage,
flyttas fran stadshuset till ett serverrum i bergskyddsrummet.

Serviceproduktionen automatiseras och uppféljning av serviceproducenternas verksamhet inleds.
Indikatorer skapas for att sakra servicekvaliteten. Staden och dess dataadministration utvecklar inte
sjalv systemen. Utvecklingsarbetet for alla system utlokaliseras till 100 procent 2018-2020.

4.1.1.1 Datanditet

Stommen for stadens natverk utgdrs av stadens eget nat av optisk fiber och omfattar nastan alla
stadens egna verksamhetsstallen. Natets tackning har 6kats savitt mojligt och optisk fiber dras till alla
nya eller renoverade verksamhetsstallen. Det finns dock vissa stéllen vars lage gor att de inte kan
anslutas till natet, och dessa har en ersattande SDSL- eller VDSL-forbindelse.

Basstationerna for det tradlésa natet kommer till storsta delen fran en enda leverantor och de styrs
centralt via en sarskild webbplats. Staden har mer dn 100 basstationer i bruk. Staden &ger
apparaturen.

Alla verksamhetsstallen inom fibernatet har tillgang till en hastighet pa minst 1 Gbit/s.

Stamnatet

Ar 2019 ska alla férbindelser som gar via stadshuset dndras sa att verksamheten inte avbryts ens i en
situation dar stadshuset inte kan utnyttjas. Det dr ocksa viktigt att sdkra att stadens natverk har
dubblerats till bollhallen.

Det tradlosa natverket och 5G

Anvandningen av tradlos teknik och tradlosa natverk kommer att 6ka snabbt nar digitaliseringen gar
framat, sa det tradlosa natverkets kapacitet och tackning utdkas enligt behov. Malet ar att uppdatera
natinfrastrukturen 2019-2020 sa att den stddjer 5G-tekniken. Basstationerna for 5G-natet behover
placeras mycket tatare an fér 3G eller 4G eftersom 5G-mikrovagorna har kort rackvidd.
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| arbetet med att utvidga natet kommer vi att anvanda sadan utrustning for tradlésa natverk som har
konstaterats fungera bra. Kapacitetsokningen inom det tradlésa natverket som namndes ovan ar av
avgorande betydelse ocksa for digitaliseringen inom bildningssektorn.

Stadens anvandning av olika webbtjanster 6kar ocksa stadigt, vilket dr en ytterligare orsak att oka
kapaciteten hos internetanslutningarna.

Sensorndtet
Ett eget LPWAN-nat byggs for staden, vilket gér att man enkelt kan skapa fordelaktiga och hallbara loT-
I6sningar. Natet byggs pa en global och 6ppen standard med servrar och applikationer som fungerar i
bakgrunden. Sensorerna som samlar information &r latta och gar enkelt att installera i och med att de
inte kraver kablar. Batterierna i sensorerna kan halla upp till 10 ar, vilket gor I6sningen i det ndrmaste
underhallsfri.

Avbrottsfri elforsorjning/UPS
Datanétets driftssdkerhet forbattras 2018-2019 genom att UPS-utrustning skaffas till natverksskapen i
skolorna och de centrala verksamhetsstallena.

4.1.1.2 Servrarna

Stadens serverinfrastruktur dr nastan i sin helhet virtualiserad. | administrationsnatet ar servrarna
kopplade i kluster vilket starker driftssdkerheten. Servrarna och datalagringssystemet anskaffades ar
2013.

System som ar av kritisk betydelse for att staden ska kunna fungera i undantagstillstand ska placeras
pa adekvat skyddad plats med direkt anslutning till stadens fasta fiberndt. Det nuvarande
serverrummet i stadshuset uppfyller inte kraven foér serverrum och lampar sig darmed inte heller for
verksamhet i undantagstillstand.

Serverinfrastrukturen ska férnyas senast 2019. En ny serverinfrastruktur installeras i ett serverrum
som dgs av staden. Alternativt kan man skaffa en helhet som omfattar dubblerad dedikerad kapacitet
inom rimligt avstand fran Grankulla. En sadan modell forutsédtter att en fiberanslutning som ar
dedikerad for staden installeras mellan det serverrum som anlitas och Grankulla stads nat.

I malen ingdr ocksa att ytterligare forbattra Overvakningen av serverrummet i stadshuset samt
brandsédkerheten och sdkerheten i 6vrigt. Automatisk dvervakning av diskutrymmet och andra centrala
matbara parametrar pa servrarna inleddes i april 2018.

4.1.1.3 Arbetsstationerna och multifunktionsskrivarna
Forvaltningens arbetsstationsinfrastruktur bestar huvudsakligen av Windows PC:n. Staden ager
apparaturen.

Bildningssektorn
| stadens finska skolor ar ldrarnas barbara datorer och ldrarnas arbetsstationer i klassrummen till
storsta delen Linux-baserade. Staden ager apparaturen.

| de svenska skolorna ar lararnas datorer till stérsta delen av markena Apple Mac eller Chromebook.

| de finska lagstadierna anvands pekplattor (Ipad) pa de lagre klasserna medan de hogre arskurserna
har barbara datorer med Linux. | hégstadierna anvands bordsdatorer och barbara datorer med Linux. |
hogstadiet anvands Apple Mac-datorer i bildkonstklassrummet. Linux-datorerna har skaffats via
Opinsys och hardvaran ar fordelaktiga begagnade barbara datorer.
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Pa det svenska lagstadiet anvands pekplattor (Ipad) medan hogstadiet anvander Chromebook. Planen
ar att varje elev ska kunna fa en egen Chromebook att anvdnda redan pa ak 5 i lagstadiet, och att
eleven sedan anvander samma dator ocksa under hela hogstadietiden.

Gymnasierna

| det svenska gymnasiet anvands apparater som hyrs till eleverna. Eleven kan hyra apparat av skolan
eller anvanda sin egen dator. | det finska gymnasiet forutsatts eleven ha en egen dator, men datorn
gar att skaffa via skolan.

For elevernas del fortsatter anvandningen av Ipads och Chromebook i skolorna. Utgangspunkten ar att
varje elev ocksa i fortsattningen ska ha minst en egen dator for skolarbete och studier. Vid utgangen av
2017 fanns det 1,3 datorer per elev i skolorna.

Inom smabarnspedagogiken finns 1 apparat per 4-5 barn. Varje grupp har minst en apparat for
personalen.

Social- och hilsovardssektorn

De nuvarande arbetsstationerna behalls. | samband med att utrustningen fornyas byts den ut mot
leasingapparater for att underlatta overforingen fran staden till landskapet. Apparaterna for social-
och hélsovardssektorn bestélls centralt och finansieringen skots genom leasing. Leasingavtalen gors
upp for 3-5 ar beroende pa behovet.

4.1.1.4 Datasystem och mjukvara
Det strategiska malet ar att koncentrera och integrera systemportfolion och géra den lattare, och
samtidigt infora allt battre system. Forvaltningens centrala system bor utvidgas.

Inom social- och halsovarden blir det aktuellt med en omfattande koncentration av system da sektorn
tar i bruk Apotti ar 2020.

Malet ar att livscykel- och riskanalysen av alla stadens system fortsdtter under 2018. Med
utgangspunkt i analysen bedoms sedan vagkartan for systemen under de kommande tre aren. GDPR
forutsatter redan i sig en uppdatering av alla systemavtal under 2018. Detta for att sakra att varje avtal
omfattar en GDPR-paragraf i 6verensstimmelse med géllande krav samt avtalsvillkor for servicenivan.

4.1.1.5 Integration av systemen

| Grankulla anvands i nuldget ett flertal olika system som inte kommunicerar med varandra, och detta
har lett till informationssilor. Till en del maste information fortfarande éverféras manuellt fran ett
system till ett annat. Problem med informationsoverféringen kan l6sas genom att de olika systemen
integreras och det minskar ocksa potentiella felkallor. Majligheterna till integration paverkas av kall-
och malsystemens granssnitt och vilka datalager och integrationsplattformar som anvands. De
existerande integrationerna bestar huvudsakligen av datadverféringar som gors enligt principen
"point-to-point".

Med tanke pa malet att bygga upp en mer automatiserad teknisk l6sning och en rationell
helhetsarkitektur ar det motiverat att ta i bruk en integrationstjanst for integrationen av olika system,
samt att utdka anvandningen av existerande servicekanaler som Suomi.fi och KY-ndtet inom den
offentliga forvaltningen.

Nya system i malbilden:
e Inkomstregister (lagstadgat)
e System for resefakturor (om antalet fakturor konstateras vara tillrackligt)
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e (Central arbetstidsuppféljning

e E-arkiv for I6neforvaltningen

o  HR-system med forvaltning ocksa av kompetens och utbildning samt utvecklingssamtal
e Ldrarnas semestrar och franvaron

Integrationsprojekt for malbilden:
e Resefakturor — inkomstregister — [6nebetalning
e Arbetstimmarna pa medborgarinstitutet till Ionebetalningen (integration Hellewi-Hijat)
o Arbetstimmarna fran passersystemen till Ionebetalningen (integration Hedsam-Hijat)
E-arkiv for Ineuppgifterna
Lararnas semestrar och franvaron infors bade i HR-systemet och I6nebetalningen
e Maltidsavgifterna (Hedsam-Hijat)
e Samhallsteknikens arbetsskift och arbetstid

For Grankulla stad finns det mojligheter att utdka e-tjansterna for stadens invanare genom att utnyttja
riksomfattande servicekanaler.

4.1.1.6 Datasdkerhet

Teknikens utveckling, fjarranslutning samt integration av olika system och enheter 6ppnar for manga
nya mojligheter, men de gor samtidigt systemen mer sarbara och medfor risker for datasdkerheten. En
smart urban infrastruktur kan bli foremal for olika hot. Smarta apparater, automation, styrsystem,
dataterminaler som anvands av manniskor och datainfrastrukturen bildar allt mer komplicerade och
vanligen ocksa uppkopplade system som kan innebéra sdkerhetsrisker.

En utvardering av datasdkerhetsriskerna for de helheter som foreslas i digitaliseringsprogrammet
kommer darfor att utféras vid inledningen av utvecklingsarbetet.

<Texten struken av datasdkerhetsskal>

4.1.2 Vard- och landskapsreformen

Enligt vagkartan over IT-utvecklingsprojekt 6vergar Grankulla stads social- och halsovardstjanster
under aren 2020-2021 till att anvdnda Apotti, ett system som har utvecklats av Epic. Apotti ar ett
klient- och patientdatasystem som eventuellt kommer att omfatta hela landskapet Nyland.

Under perioden 2018-2021 deltar Grankulla i planeringen och den praktiska tillampningen av Apotti-
projektet. Ansvaret for social- och héalsovardstjansternas system overfoérs pa landskapet Nyland om
landskapsreformen forverkligas.

Grankulla deltar i landskapsreformen inom landskapet Nyland:

o Deltagande i kartlaggning av nuldget for de IKT-tjanster som ska 6verforas 2018
e Deltagande i datamigrationsskedet och ibruktagandet 2019
e Mogjliggdr migration av identiteter medan AD kvarstar i Grankulla 2019

e Nedmontering av de nuvarande l6sningarna kring telefonvaxel och Contact Center
efter att social- och vardtjansterna har 6vergatt till centraliserade tjanster
2020

Apotti kommer att ersatta ca 50 % av alla de system som i nuldget anvands av social- och halsovarden.
Overgéngen till landskapet Nyland tillfér samtidigt ytterligare komplexitet i helheten.

<Texten struken av datasdkerhetsskal>
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4.2 Grankullas strategiska insatsomraden

4.2.1 Med fokus pa invanarna

En serviceportal som anviands med webbldsare byggs upp for kommuninvanarna. | portalen kan
invanarna sjalva se de tjanster de anvander samt aktuell information om dem. Stadens anstallda kan
ocksa kontrollera nuldget for olika tjdnster. Inloggningen till portalen sker via tjansten Suomi.fi eller via
en skild inloggningsruta som O6ppnas i webbldsaren om anvandaren inte har anvandarkoder till
Suomi.fi.

| tjansten kan anvandaren se uppgifterna i sin egen profil samt uppgifter om sina familjemedlemmar.
Personuppgifterna i tjansten kommer fran befolkningsregistret. | tjansten ser anvdndaren de
meddelanden som kommunen har sant hen och sina egna meddelanden till kommunen. Anvandarna
ges tillgang till portalen i samband med att de anvdander kommunens tjanster.

| tjansten kan anvandaren:

byta lI6senord for tjansten (om anvandaren inte har anvandarkoder till tjansten Suomi.fi)
sanda meddelanden till kommunen

anhangiggora ansdkan om bygglov, atgardstillstand eller eventuella andra tillstand.
ansoka om dagvardsplats for sina barn

anmadla sina barn till skolan

andra samtycke

reservera lokaler

ta ut ett sammandrag av sina egna uppgifter i enlighet med GDPR

stalla fragor om kommunens tjdnster (Chatbot)

| tjansten kan anvandaren se information om:

fakturor fran kommunen och fakturornas tillstand

beviljade lov och tillstand:

sina egna skolbetyg (om de har utfardats i kommunen) och/eller sina barns skolbetyg
information om sina Ian fran biblioteket

kommunala beslut som angar anviandaren och hens barn

svar pa meddelanden anvandaren har sdnt kommunen
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Egen profil, Meddelanden Beslut Fakturor Lov och tillsténd Bokningar Medieldn Daavérds-
samtycken ansékningar
Social- och Sodal- och - Social- och Social- och Social- och Social- och
%m hlsov.: byte av ﬁ’% hlsov.: lnk till héilsov. : lank till halsov.: e-
hélsostation halsogranskn. e-coachi stddanstkan Mina Kanta-
" narstiendevard " idor Hdshokning

Social- och Sodal- och Andra Skolbetyg GDPR- SmartGrani,
halsov.: halsov.: ansdkningar sammandrag KokoHelaGrani
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Bild 4. Portalen Oma Grani

For social- och héalsovardstjansternas del &r planen att portalen ska innehalla féljande tjanster:
e kommuninvanarens anmdlan om val av vardplats i kommunen

e kommuninvanarens anmélan om byte av kommun som ansvarar fér primarhalsovarden

e anstkan om stdd for narstaendevard

e lank till tjansten Kanta.fi, som omfattar e-recept och riksomfattande patientdataarkiv

e e-bokning av tider till mun- och tandvarden

e halsovardens e-tjanst, med mojlighet att sdnda meddelanden mellan patienten och
lakaren/skotaren/utdelningen av vardartiklar.

o tidsbestallning till HNS laboratorier, om méjligt

e avvikelserapportering inom varden

e e-bokning av tider till mottagningen, radgivningen och fysioterapin

e e-hdlsogranskning (Duodecim)

e lank till e-coaching

e patientanvisningar och blanketter (som fylls i hemma, t.ex. uppfoljning av blodtryck mm.)

4.2.2 En livskraftig stad

Utvecklingen av SmartGrani-konceptet, som ar avsett for kommuninvanarna, fortsatter. | praktiken
utvidgas den nuvarande SmartGrani-webbtjansten med information om lokalt vader och en chatbot-
tjanst som kan svara pa ofta stillda fragor. | tjansten SmartGrani finns tjanster och evenemang i
Grankulla oberoende av om de produceras av staden, nagot féretag eller nagon férening.

Anvandningen av stadens digitala infoskarmar utvidgas till de andra verksamhetsstdllena och tjansten
gors mer interaktiv med hjalp av SmartGrani.
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4.2.3 En gron, fotgangarvanlig stad

Det finns mojligheter till stora energibesparingar och minskningar av utslapp inom sektorer som
anvander mycket energi. Data- och kommunikationsteknik kan utnyttjas for att styra
energiforbrukningen i bade byggnader och produktionsprocesser. Inom trafiken finns ocksa stora
mojligheter. | manga lander har smarta trafik- och transportsystem — med 6kad anvéandning av IKT i
systemen — stallts upp som ett centralt trafikpolitiskt mal.

Telekommunikaatio/
Telekonferenssit
360 milj. tonnia

Energiatehokkaat
rakennukset
1,7 mrd. tonnia

Optimoitu rahtiliikenne
ja kuljetukset
2,3 mrd. tonnia

Paperin kulutus
130 milj. tonnia
Alvkkai

sahkoverkot
1,7 mrd. tonnia

Teollisuuden
prosessitehokkuus
970 milj. tonnia
Kuvio 2.8
ICT-sovellusten vaikutukset kasvihuonepaisttijen vahentamiseen

Lahtest: A Groen Knowledge Sodety, An 1CT palicy agenda to 2015 for Eunope (20049) |a The
Climate Group on behalf of the Global e-Sustainability Inltiative Ges (2008).

Bild 5. Det digitala Finland
Kalla: Digitaalinen Suomi 2020 Alykés tie menestykseen, Hannu Hernesniemi

For Grankullas del behévs mer energieffektiva byggnader samt en minskning av elférbrukningen inom
vissa delomraden for att malen inom detta strategiska insatsomrade ska kunna uppfyllas.

Ur digitaliseringsperspektiv ar situationen klar: det centraliserade kontrollsystemet for
energiférbrukning som redan anvands av lokalcentralen anvands ocksa i fortsattningen och utvidgas
savitt mojligt.

Smart styrning av fastigheternas inom- och utomhusljus med hjalp av rorelsedetektorer och
skymningsrelder bor utokas. Malet ar att nybyggen och renoverade fastigheter ska utrustas med
rorelsedetektorer som slacker ljusen och séatter elférbrukande funktioner i vilolage da lokalerna star
tomma.

Lésningar som utnyttjar solpaneler och bergvirme ska ges fortur. Overloppsenergi kan utnyttjas vid
stadens egna fastigheter.

Kommuninvanarna erbjuds digitaliseringsrad i form av korta informationsinslag samt material med
tydliga beskrivningar av hur man koéper och installerar solpaneler, samt vilken nytta man uppnar med
dem.
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Inom forvaltningen, bildningen och smabarnspedagogiken vidtas atgédrder for att minska
koldioxidutslappen (CO,), t.ex. genom att installera smarta véxtvaggar.

4.2.4 Smart verksamhet, ekonomi och samarbete i Grankulla, samt en larvanlig stad

| digitaliseringsprogrammet intar Grani DigiLab en central roll. Det ar fraga om ett digilaboratorium
som riktar sig till bildningssektorn och stadens invanare och som ger mdjligheter att utbilda elever,
larare, stadens invanare och utomstaende i olika aspekter av digitaliseringen.

| digilabbet samlas utrustning och mjukvara som ansluter till den senaste tekniken. Bland temana ingar
atminstone robotik, makerkulturen och artificiell intelligens och annan ny framtidsteknik. Teknik som
gors tillganglig: VR HTC Vive, Samsung Gear VR, 360-kameror, Legorobotar, roboten NAO, 3D-skrivare
och modelltillverkning, olika Micro-system och sensorer, loT-teknik och artificiell intelligens.

| verkstader for smarta plagg anvands olika mikrosystem som Micro:bit, Ardunio eller Raspberry Pi for
att skapa l6sningar som kan anvadndas i smarta kladesplagg eller robotar. Verkstader ordnas ocksa for
fijarrstyrda dronare, dar dronarna byggs av komponenter som gors med 3D-skrivare.

Dessutom kommer vi att erbjuda PC-arbetsstationer for att lara ut programmering och anvandningen
av Watson-programmet for artificiell intelligens.

4.3 Sektorernas utvecklingsbehov

Artificiell intelligens

Grankulla stravar efter att hitta lampliga samarbetspartners for olika tillampningar av artificiell
intelligens. Vi fortsatter samarbetet med IBM genom att ta i bruk Watson-programmet for artificiell
intelligens, som har tagits fram av IBM. Vi tar i bruk Watson pa manga olika nivaer. Partnerskapet med
IBM ger oss ocksa tillgang till helheten BlueMix bade inom férvaltningen och i skolorna.

Plattformen BlueMix ger utvecklingsmajligheter for bild- och talidentifiering. Bland mdjligheterna kan
man namna att t.ex. roboten NAO, som vi redan anvadnder, kan kopplas till IBM Watson.

Grankulla, som enligt sin strategi ar en larvanlig stad, erbjuder utbildning i Watson for larare och
elever. Utbildningen halls i IBM:s regi.

Maskininlarning
Grankulla har som mal att ta i bruk maskininlarningsprogram (machine learning) som gor det lattare
att automatisera vissa aterkommande rutinuppgifter.

Robotstyrd processautomation

Med hjalp av robotstyrd processautomation (Robotic Process Automation, RPA) kan man automatisera
rutinprocesser inom kunskapsarbete. Vissa arbetsprocesser utfors da automatiskt men utnyttjar olika
datasystem pa samma sdtt som en arbetstagare hade gjort. Man kan anvidnda robotstyrd
processautomation t.ex. for att fora in data, soka efter information, sammanstélla rapporter eller
sammanstalla information fran olika kallor.

De tillampningar av artificiell intelligens som finns att tillgd i nuldget ar dnnu inte sjalvstandigt
intelligenta, daven om t.ex. en avancerad chatbot i vissa ldgen kan ge ett intryck av sjalvstandig
intelligens.
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4.3.1 Allmanna forvaltningen

4.3.1.1 Ekonomiférvaltningen
En lista 6ver kommande utvecklingsbehov inom ekonomiférvaltningen har gjorts upp med
utgangspunkt i gemensamma diskussioner.

*  E-arkiv

* Automatiserad integration

»  Overvakning av datadverféringen

*  Utveckling av ekonomiférvaltningens processer

4.3.1.2 HR och Ibneforvaltningen
Utover de utvecklingsbehov personalférvaltningen har uppgett tar nedanstaende upp ocksa de
utvecklingsbehov som patraffades vid en genomgang av de existerande integrationerna.

* Matning av kundtillfredsstéllelse, enkater till klienter och personal

* Ibruktagande av inkomstregister (lagstadgat)

* Elektronisk hantering av resefakturor (om antalet fakturor ar tillrackligt)
*  Nytt rekryteringssystem

*  Forvaltning av kompetens och kunskaper, utbildningspass

*  E-utvecklingssamtal

* E-blanketter inom personalférvaltningen

+  Okad automatisering av bl.a. HIJAT-Titania-integrationen

* Optimerad planering av arbetsturer

*  Funktion for tidigt stod

* Ledningens rapportering samt uppfoljning av indikatorer

* Vagkarta for utvecklingen av passersystemen och kameradvervakningen.

4.3.2 Bildningssektorn

Bildningssektorn i Grankulla har redan i manga ar arbetat med varumarkning av digitaliseringen inom
sitt projekt KokoHelaGrani (KHG). Projektet har som mal att arbeta tvaradministrativt pa ekonomiskt
hallbar grund och motverka silotdnkande. Bildningssektorn kommer att fortsdtta med KHG-projektet
och férankringen av digitaliseringen inom sektorn under 2018-2020.

VAR VISION:"Vi vill att vara elevers och klienters kompetens inom framtidens teknik ska vara den basta
nansin, vilket ger dem unika maojligheter till framgang i livet och i arbetslivet.”

Bildningssektorn omfattar skolorna, smabarnspedagogiken och fritidstjansterna. Projekt
KokoHelaGrani grundar sig pa forsokskultur. Alla enheter har tradlost néat, alla elever har en PC eller
motsvarande, alla daghem ar engagerade i IKT-forsdk, och en modell fér IT-pedagogiskt stod har
inforts for hela bildningssektorn, inte bara for skolorna. Inom projektet har indikatorer for
digitaliseringen utvecklats och resultaten har féljts upp arligen.

Inom projektet har bildningssektorn gjort omfattande férsok med larmiljoer och digitalisering, bl.a.
med 3D-utskrifter, robotik och kollaborativa arbetssatt. Slutsatserna av det man erfarit och inhamtat
under projektet kommer att sammanstallas inom helheten DigiLab, som dessutom omfattar AR- och
VR-innehall.

Mobilappen SmartGrani som utvecklades i samarbete mellan undervisningen och kulturtjansterna,
framst for lokalhistoria, har dverférts till en molntjanst, vilket har 6ppnat mojligheten att utoka appen
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med andra funktioner, som information om tjanster och evenemang som ordnas av staden samt av
lokala foreningar och foretag. Enligt digitaliseringsprogrammet ska tjansten SmartGrani ytterligare
utvidgas genom att en IBM Cloud-plattform integreras med tjansten. IBM Cloud kommer ocksa att
goras tillganglig for stadens skolelever i samband med DigiLab-konceptet.

For att uppmuntra eleverna att motionera och réra pa sig gors pilotforsok med en kombination av
artificiell intelligens, sensorer och geodata.

Inom smabarnspedagogiken ger digitaliseringen mdjligheter till elektronisk kommunikation med
barnens fordldrar. Det existerande Effica kommer att utokas med ett skilt nat for
smabarnspedagogiken som ger majlighet till direkt kommunikation med féraldrarna i en mobiltelefon
eller annan béarbar apparat. Det ger ocksad majlighet till en centraliserad plan for smabarnspedagogik.

Ett natverk av sensorer ger mojlighet till passerkontroll av alla daghemmen, vilket gor att man kan
analysera personflodena. Med utgangspunkt i analysen kan sedan arbetsskiften planeras pa ett mer
fungerande satt. Inom fritids- och idrottstjansterna ger ett natverk av sensorer majlighet till mer
kostnadseffektiv uppfdljning och centraliserad datainsamling.

4.3.2.1 Robotar och andra autonoma apparater

Inom undervisning finns en NAO robot och ett mindre antal programmerbara Legorobotar.
Anvandningen av smarta robotar och robotik har redan blivit en del av var vardag och anvdndningen
kommer att 6ka kraftigt under de kommande fem aren (trend som forutspas av Gartner). Ddrmed ar
det viktigt att barnen stiftar bekantskap med fenomenet inom smabarnspedagogiken och far vissa
insikter i det pa lagstadiet, sa att de sedan kan ldra sig mer om det pa hogstadiet och i gymnasiet.
Robottekniken utvecklas och prisnivan sjunker, sa senast 2019 bér undervisningen investera i nya
robotar.

4.3.3 Samhallstekniken

4.3.3.1 Byggnadstillsynen
Den centrala digitaliseringsatgarden inom byggnadstillsynen bor vara att bygga upp ett e-arkiv.
Inledningsvis ska det existerande arkivmaterialet digitaliseras, vilket ar ett flerarigt projekt.

Tjansterna for allmanheten utokas genom att dataterminaler installeras pa stadshuset, dar stadens
invanare har tillgang till e-tjansten for olika lov och tillstand samt materialet i e-arkivet.

Malet &dr att ocksd utdka anvdndningen av olika funktioner inom tjdnsten Lupapiste.fi, som t.ex.
tillsynen under byggnadsskedet.

4.3.3.2 Lantmditeri

Uppdateringen av de framsta arbetsredskapen for méatningsarbetet ingdr i det arliga underhallet. |
framtiden kommer systemet Trimble Locus att 6verforas till en molntjanst, formodligen tidigast 2020.
Under de kommande aren skapas majligheter for att utveckla anvandningen av Trimble Locus.

4.3.3.3 Lokalcentralen

Lokalcentralen bereder sig pa att byta ut serverhardvaran SCADA samt systemuppdateringar.
Lokalcentralen har ocksa konstaterats ha ett behov av en projektdatabas och ett budgetprogram for
fastigheternas driftsbudgeter.

Malet ar ocksa att fa faktureringsprogrammet att fungera battre och att forbattra processerna sa att
utomstaende 6vervakare/konsulter kan ges tillgang till programmet pa distans.
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4.3.4 Social- och halsovarden

Enligt vagkartan over IT-utvecklingsprojekt 6vergar Grankulla stads social- och halsovardstjanster
under aren 2020-2021 till att anvdanda Apotti, ett system som har utvecklats av Epic. Apotti ar ett
klient- och patientdatasystem som eventuellt kommer att ticka hela landskapet Nyland. Se avsnitt
4.1.2. Vard- och landskapsreformen.

Social- och hélsovardstjansterna inleder ett forsok kring valmaende for de dldre, dar man utnyttjar
artificiell intelligens med programmet IBM Watson, t.ex. ett smart koncept for battre halsa och valfard,
vard pa distans, och en helhet kring att klara praktiska dagliga sysslor.

Det finns ocksa planer pa ett projekt kring digikunskaper for seniorer pa Villa Breda. Projektet kan
ocksd paverka seniorernas hédlsa och vilbefinnande positivt om det visar sig att Ovningen i
digikunskaper utvecklar kognitiva fardigheter och stdrker seniorernas kdnsla av delaktighet och
samhorighet. Projektet kommer eventuellt att ocksd omfatta moten mellan olika generationer.



23

Bilaga 1 Grankullas strategiska insatsomraden

2.5.1 Med fokus pa invanarna
”Alla med”
Levande tvasprakighet
*  Tvasprakig sammanhallning
» Jamstallda tjanster pa bada spraken
Delaktighetsprogram, 2018
*  Mangsidig kommunikation
*  Aktivsammanhalining
* Invanarenkater och kontinuerlig méatning av kundtillfredsstallelsen
* Gemensam planering som kundorienterat verksamhetssatt inom servicedesign, utveckling och
innovation
»  Utveckling av tjanster pa frammande sprak inom sektorerna
Grankullabornas valbefinnande och hélsa forbattras och skillnaderna mellan olika befolkningsgrupper
minskar, 2018-2020
* Envalfardsplan for den vuxna befolkningen
* De aldres funktionsformaga och delaktighet starks i enlighet med det aldrepolitiska
programmet
* Envalfardsplan for barn och ungdomar
*  Ett program for missbruksférebyggande arbete
* En modell for mangprofessionellt samarbete tas i bruk
Grankullas social- och hédlsovardstjanster marknadsfors

2.5.2 En livskraftig stad
”Finlands n6jdaste kommuninvanare”
» Stadens och foretagarnas gemensamma program for foretagande, 2018: arliga matningar av
foretagarvanligheten
* Staden och tredje sektorn gor upp ett gemensamt program for 6kad livskraft 2018
* Grankulla uppmuntrar stadens invanare till rérlighet och aktivitet i samarbete med foretag och
foreningar
* En gemensam kulturplan i samarbete mellan aktérer inom konst och kultur samt stadens
sektorer
* En gemensam kanal for koordinering och information
* Detaljplaneandringen for stadshusomradet slutfors under fullméaktigeperioden
* Gemensamma lokaler for foretagarna, foreningarna, invanarna och samservicekontoret

2.5.3 En groén, fotgangarvanlig stad
”Sikte pa ett kolneutralt Grankulla”
» Stadsstrukturen utvecklas i enlighet med utvecklingsbilden fér markanvandning och boende pa
ett satt som starker Grankullas identitet:
* Villaomraden med grénskande vaxtlighet och villor med kulturhistoriskt eller
arkitektoniskt varde
* Omradena for flervaningshus placeras centralt vid goda kollektivtrafikférbindelser och
langs med huvudlederna. | kvartersparkerna bevaras trad och gronska.
» Staden bevarar naturvdrdena och naturens mangfald inom sina gronomraden.
* Grankulla framjar hallbar utveckling
* Grankulla stéller upp som mal en minskning pa 60 procent av utslappen av
vaxthusgaser fran nivan ar 1990 till ar 2030 och ett kolneutralt Grankulla ar 2035.
* Grankulla framjar trahusbyggande
* De regionala MBT-malen foér bostadsproduktion verkstalls
* Genomsnittlig 6kning av invanarantalet ca 1 procent om aret
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*  Tyngdpunkten i byggandet fram till ar 2030 slas fast i det bostadspolitiska programmet

2.5.4 En larvanlig stad
”Larande med sikte pa framtiden”
* Hogklassig smabarnspedagogik och forskola med barnet i fokus
* Utveckling av forskoleundervisningen i samarbete med skolan
* Ett daghemsnéatverk som motsvarar framtida behov och ett heltdckande serviceutbud
* Hogklassig utbildning med eleven i fokus
* Stod for elevens valbefinnande
* Fungerande 6vergangar mellan olika stadier
*  Skolor som motsvarar framtida behov
* Administrativ enhetsskola och uppgjort gymnasieprogram
* Framjande av samarbete inom skolor och daghem
* En plats for alla efter grundskolan, 0 procent ungdomsarbetsldshet

2.5.5 Smart verksamhet, ekonomi och samarbete i Grankulla
”Oppen och experimentvillig”
+  Oppen verksamhetskultur
» Alltid 6ppen for att experimentera, utvardera och lara sig nagot nytt
* Flexibel organisation och attraktiv arbetsgivare
* Ett arbetshéalsoprogram for personalen, 2018
* Utveckling av ledarskapskompetensen och ledningsmodellerna
* Granskning av tjdansteinnehavar- och fértroendemannaorganisationen
*  Sund kommunekonomi
*  Kommunalskattesatsen hogst 17 procent
»  Strukturellt 6verskott; resultatet uppvisar i genomsnitt 6verskott
» Stadens tomter kan Gverlatas antingen genom forsaljning eller arrendering
*  Fastigheterna och utrustningen i skick och i bruk
* Matning och hdjning av anvandningsgraden
» Lattanvanda digitjanster for alla aldrar
» Ett digitaliseringsprogram, varen 2018
* Digitalisering en naturlig del av all verksamhet 2021
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Bilaga 2. Central teknik och centrala begrepp inom digitaliseringen
En forteckning av begrepp och teknik som namns i digitaliseringsprogrammet, eftersom en del av dem
ar innehallsmaéssigt komplexa och 6ppna for tolkning.

3D-utskrift
Att skriva ut en datormodell med hjélp av en 3D-skrivare sa den blir ett fysiskt foremal.

5G

5G-tekniken kommer att ta i bruk nya frekvensomraden for att de frekvensomraden som anvinds av
4G blir 6verbelastade. Tre olika frekvensklasser har faststallts for olika syften. Frekvenser under 1 GHz
anvands for mobilnattjanster och loT-anslutna apparater, frekvenser pa 1-6 GHz reserveras for det
utvidgade mobilndtet och frekvenser over 24 GHz for applikationer som kraver mycket snabb
dataoverforing.

360°-fotografering och video

360°-fotografering och video avser stillbilder eller videofilmer som visar ett omrade pa 360° runt
fotografen. Tittaren kan sjalv bestdmma i vilken riktning hen ser pa bilderna, eller ocksa se runt
omkring sig. Bilden eller videon kan ses med VR-glasogon eller pa skarm.

AR
Augmented reality, dvs. forstarkt verklighet, gar ut pa digitala innehall som ansluts till den verkliga
omgivningen, t.ex. Pokemon-spelet.

Arduino
Arduino ar en elektronikplattform och programmeringsmiljo som grundar sig pa 6ppen hardvara.

Oppna data, open data
Information som finns fritt att tillgd och bearbeta, och dar anviandning, bearbetning och distribution
inte begransas.

Bluetooth
Oppen standard for tradlds datadverféring mellan apparater.

Dronare, drone
Fjarrstyrd obemannad luftfarkost, vanligen forsedd med kamera.

Sakernas internet (loT)

Med sakernas internet avses en helhet av apparater och saker som ar anslutna till internet.

En natansluten apparat kan styras via natet och man kan fa matnings- och sensorinformation. (loT =
Internet of Things)

Gartner
Gartner ar ett internationellt forsknings- och konsultféretag inom IKT med huvudkontor i Stamford,
Connecticut. Rapporter och prognoser fran Gartner foljs noga med i media och inom IKT-branschen.

General Data Protection Regulation (GDPR)

Eu:s allmanna dataskyddsférordning (General Data Protection Regulation, GDPR) tillimpas fran och
med 25.5.2018 i all hantering av personuppgifter. Dataskyddsférordningen kompletteras och
specificeras genom nationell lagstiftning.

Distribuerad molntjanst (Distributed Cloud)
Molntjanst som ar geografiskt utspridd.
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iBeacon

iBeacon utvecklades av Apple 2013. Manga foretag tillverkar apparatur med Bluetooth Low Energy
(BLE), som ar kompatibel med iBeacon. En iBeacon &r en liten sidndare/mottagare, som anvander
Bluetooth LE:n (Low Energy) for kommunikation mellan olika apparater. Till storleken &r en iBeacon
mycket liten, och den innehaller ett litet kretskort med ett anslutet batteri.

Integration
Integration innebar att olika datasystem kan kommunicera med varandra.

KaPA
Programmet for genomférande av en nationell servicearkitektur

En nationell kommunikationskanal (Suomi.fi)

Den nationella kommunikationskanalen Suomi.fi ar ett kommunikationskoncept som ingar i den
nationella servicearkitekturen. | tjansten Suomi.fi finns informationen som behdvs for tjanster
tillgdnglig ©6ver Oppna granssnitt for alla de tjanster som behoéver den. Suomifi ar en
kommunikationskanal som gor att den offentliga forvaltningen och foretagen kan utnyttja andra
tjanster och databaser som &r anslutna till Suomi.fi.

Maskininldrning (Machine Learning, ML)
| vart digiprogram avser vi med maskininldrning att en maskin lar sig sadant som upprepas.

KY-natet

KY-ndtet ar en tjanst som produceras av Telia och administreras av Kommunforbundet.
Kuntahankinnat har konkurrensutsatt tjansten for sina kommunklienter. KY-natet férenar
serviceproducenterna med kommunerna och kommunerna med varandra. Ky-natet anvands dessutom
for KanTA, olika tjanster inom statsforvaltningen och for Suomi.fi.

Forstarkt verklighet (Augmented Reality, AR)

Forstarkt verklighet ar teknik som gor att man kan lagga till information, som t.ex. gps-data, grafik, ljud
och video som integreras med det man ser av omgivningen och de verkliga foremal den innehaller.
Forstarkt verklighet kan anvdndas t.ex. med smarttelefon, pekplatta eller AR-glaségon.

Blockkedjor (blockchain)

Blockkedjor ar en teknik for att lagra data, vare sig det galler bokforing, bild- eller textfiler, eller kod.
Man kan jamfora ett block ur en blockkedja med en rakenskapsbok inom bokféringen: i boken fors alla
hdndelser under en viss tidsperiod in. Da alla handelser under perioden, t.ex. penningtransaktioner,
har forts in kan boken fogas till de tidigare rakenskapsbockerna. Da blir rakenskapsbdckerna ett slags
blockkedja.

Information i en blockkedja kan inte dndras i efterhand. | princip kan man tanka sig varje block som en
pusselbit: blocket passar endast ihop med féljande block, och sa vidare.

Inom en blockkedja fogas ett block till ett annat med hjalp av en algoritm som kallas hashfunktion.
Hashfunktionen omvandlar vilka data som helst till en teckenstrang. Hashfunktionen fungerar lika for
varje anvandare, dvs. en viss datasekvens omvandlas alltid till samma teckenstrang.

LoRaWAN

LoRaWAN &r en global och 6ppen standard som bestar av LoRa-terminaler och routers samt
bakgrundsservrar och applikationer. LoRaWAN &r en tradlés LPWAN natteknik (Low Power Wide Area
Network) som samordnas och underhalls av organisationen LoRa Alliance. | organisationen ingar
hundratals foretag och samfund, bl.a. Cisco och IBM. Ocksa Digita ar medlem i LoRa Alliance.
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Kontaktlos betalning
Betalning med ett kort eller en mobil enhet som har NFC-stdd eller inbyggd funktion for kontaktlos
betalning.

Makerkulturen
Makerkulturen bygger pa gor-det-sjalv-principen. Vi ar vana att tillampa den pa traditionella hantverk,
men ny teknik blir hela tiden tillganglig for alla och 6ppnar helt nya maojligheter fér experiment och
larande. Utbver ldrande och eget skapande innehaller makerkulturen ocksa tanken om att fora vidare
det man lar sig.

Microsystem
Arduino, Micro:bit och Raspberry Pi &r mycket sma programmerbara datorer som kan anvandas for att
bygga smarta apparater.

Micro:bit
Micro:bit ar en mycket liten programmerbar dator som kan anvandas for att lara visuellt
programmeringssprak.

Mobilbetalning
Exempel pa mobilbetalning ar t.ex. kontaktlos betalning med en mobil enhet som har NFC-stéd eller en
inbyggd funktion for kontaktlos betalning, betalning med en mobilapp, eller sms-betalning.

MR
Mixed reality ar en teknik som kombinerar verkligheten med virtuell verklighet.

Robotstyrd processautomation (RPA)

Med hjalp av robotstyrd processautomation (Robotic Process Automation, RPA) kan man automatisera
rutinprocesser inom kunskapsarbete. Vissa arbetsprocesser utfors da automatiskt men utnyttjar olika
datasystem pa samma satt som en arbetstagare hade gjort. Man kan anvanda robotstyrd
processautomation t.ex. for att fora in data, soka efter information, sammanstélla rapporter eller
sammanstalla information fran olika kallor.

Spelifiering
Spelifiering innebar att man tar in element fran spel, t.ex. speldesign och spelmekanismer, i en
verksamhet som traditionellt inte hér samman med spelande.

Molntjanst (Cloud service)
Molntjanster ar tjdanster som tillhandahalls i molnet”. Tjansterna delas in nagra huvudkategorier: SaaS
(Software as a Service), 1aaS (Infrastructure as a Service) och PaaS (Platform as a Service).

Kroppsnara teknik, barbar teknik (Wearable Devices)

Kroppsnéara teknik kan vara inbyggd i t.ex. smarta plagg, som sportklader som kan mata béararens
muskelverksamhet och puls och sdnder data till en annan enhet, t.ex. en smarttelefon. Ocksa
smartklocka och smarta armband/aktivitetsarmband raknas till kroppsnéra teknik.

QR-kod
Quick Response ar en tvadimensionell kod som kan avldsas med kameran pa en mobil enhet eller med
en separat app. QR-koder kan anvandas t.ex. for att férmedla information till en mobil enhet.

Raspberry Pi
Raspberry Pi ar en mycket liten dator med ett kretskort.

Robotik
Termen robotik anvandes for forsta gangen av science fiction-forfattaren Isaac Asimov ar 1942.
Robotik rdknas som en del av mekatronik, som utgér en kombination av apparater som paverkar den
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fysiska omgivningen och sensorer som observerar den fysiska omgivningen med elektronik och
programalgoritmer som integrerar dem till en smart helhet, eller en digital beskrivning av
funktionsparametrarna for verksamheten.

Sensornat
Ett ndt som samlar observationsdata om omgivningen med hjalp av sma energisnala enheter och
sander det vidare.

SIEM
Security Information and Event Management, hantering av datasdkerhetsdata och incidenter.

Artificiell intelligens (Al)

Artificiell intelligens avser en dators formaga att simulera manskligt tdnkande. Artificiell intelligens
definieras vanligen som ett system som &ar kapabelt till inlarning och problemlésning pa ett plan som
inte gar att l6sa genom rutinmassiga kalkyler. Artificiell generell intelligens (Artificial General
Intelligence) avser en dators férmaga att simulera manniskolik intelligens.

Virtuell verklighet (VR)
Virtuell verklighet ar en artificiell miljé som simuleras med dator. En VR-miljoé ar en datorsimulerad
bild- och ljudvarld som ocksa kan simulerade sensoriska upplevelser fér kdnselsinnet.



